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APRESENTACAO

A politica de seguranca da informacdo possibilita a implementacdo das melhores
préaticas de seguranca da informacao, com a finalidade em atribuir responsabilidades,
definir direitos, deveres, expectativas de acesso e uso, penalidades e promover uma
cultura educativa organizacional de seguranca da informacéo e a protecéo de dados
a informacgdo do PRAVALER, de clientes, fornecedores e de parceiros.

OBJETIVO

Essa politica tem como objetivo estabelecer as diretrizes para criacdo, transmisséao,
processamento, utilizacdo, armazenamento, recuperacao e descarte de informacdes
a fim de preservar as informacdes quanto aos seguintes principios:

° Integridade: garantia de que a informacao seja mantida em seu estado original,
exata e completa;

° Confidencialidade: garantia de que o acesso a informacgédo esteja disponivel
somente para pessoas, entidades ou processos autorizados;

° Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a
informacao e aos ativos correspondentes sempre que necessario.

O PRAVALER considera em suas politicas de seguranga da informacéo o processo
continuo no qual os riscos séo identificados, analisados, avaliados, tratados e
reduzidos a um nivel aceitavel.

APLICABILIDADE

A politica de segurangca da informagdo se aplica a todos os colaboradores do
PRAVALER, identificados nessa politica como: Pravalentes, independente do cargo
ou fungéo que ocupem.

DOCUMENTOS RELACIONADOS

NBR ISO IEC 27001: 2022
NBR ISO IEC 27002: 2022

Este documento somente podera ser compartilhado entre colaboradores do PRAVALER. E vedado o
compartilhamento com terceiros, uma vez que o compartilhamento desta informagdo poderd acarretar em
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DIRETRIZES

CONTROLE DE ACESSO

Os dispositivos de identificacdo e senhas devem proteger a identidade do
colaborador, de forma a evitar e prevenir que um usuario se passe por outro perante
0 PRAVALER ou terceiros.

Os dispositivos de identificacdo utilizados no PRAVALER, como o nimero de registro
do colaborador, o crachd, o adesivo identificador, as identificacbes de acesso aos
sistemas, os certificados e assinaturas digitais e os dados biométricos devem estar
associados a uma pessoa fisica e atrelados aos seus documentos oficiais
reconhecidos pela legislacéo brasileira.

O colaborador, vinculado a tais dispositivos identificadores, é responséavel pelo seu
uso correto perante a instituicdo e a legislacdo (civel e criminal). Os acessos sao
pessoais e intransferiveis, ndo devendo ser compartilhados com qualquer outro
colaborador.

Deverd constar nos contratos do PRAVALER com colaboradores, clausula de
confidencialidade, como condicdo imprescindivel para que possa ser concedido o
acesso aos ativos de informacao disponibilizados pelo PRAVALER.

O acesso a informacdo e as funcbes dos sistemas de aplicagdo devem ser
restringidos por meio de controle de acesso.

Os colaboradores devem possuir nivel de permisséo definido de acordo com seu
cargo e fungao, estabelecidos pelo seu gestor imediato e solicitados via chamados
na ferramenta homologada.

Os acessos a documentos devem ser protegidos por lista de controle de acesso.

O PRAVALER deve manter um inventario de contas administrativas atualizadas,
desativar contas ndo associadas ou inativas e controlar os acessos com base no
minimo privilégio.

Habilitar o bloqueio automético de sessdes da estacdo de trabalho ap6s um
determinado periodo de inatividade.

Os acessos devem ser imediatamente bloqueados quando se tornarem
desnecessarios, quando houver demisséo, afastamento médico, licencas e/ou outros
tipos de suspenséo do contrato de trabalho.

A revisdo de acesso serd executada a cada de 6 meses. Além de quando o
profissional for promovido ou houver troca de area.

SENHAS DE ACESSO

Ao realizar o primeiro acesso ao equipamento, o colaborador devera trocar
imediatamente a sua senha conforme as orientagdes apresentadas a seguir:

° As senhas de acesso devem ter, no minimo, 9 caracteres.
A senha deve respeitar os 4 critérios de complexidade abaixo:

Este documento somente podera ser compartilhado entre colaboradores do PRAVALER. E vedado o
compartilhamento com terceiros, uma vez que o compartilhamento desta informagdo poderd acarretar em
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Uma ou mais letras minusculas;

Pelo menos 1 letra mailscula;

Pelo menos 1 caractere numeérico;

Pelo menos 1 caractere especial (! @, #, $, %, %, &, ,*).

Como boas praticas recomendamos que evite, na composi¢cao de sua senha:

Utilizacdo de numeros sequenciais (12345);

Utilizacao de letras sequenciais do teclado (qwert);

Utilizacdo de datas comemorativas e especiais;

Utilizacao de numeros de telefone, endereco ou placa de veiculos;
Utilizacdo de combinac¢des contendo PRAVALER: (ex: PRAVALER@2022)

As senhas de acesso devem ser trocadas em intervalos maximos de 90 dias, em caso
de suspeitas de comprometimento ou em qualquer momento que o colaborador
desejar.

O colaborador sera notificado 8 dias antes do prazo maximo para alteracao da referida
senha. Caso ndo troque, o acesso sera bloqueado automaticamente.

Durante a renovacédo da senha, ndo serdo aceitas as ultimas 5 senhas ja registradas.
Em caso de digitacdo errbnea por 3 vezes consecutivas da senha de acesso, a conta
sera blogueada.

O colaborador deve utilizar a autenticacdo de duplo fator (MFA) nos sistemas que
possuem este recurso.

As senhas ndo devem ser expostas, compartilhadas ou reveladas a outras pessoas.
O colaborador ndo deve transcrever a senha em papel ou outros meios.

Em caso de descoberta da senha por terceiros, esquecimento da senha ou bloqueio
de conta, a equipe de identidade e gestdo de acesso deve ser acionada por meio de
um processo formal.

CLASSIFICACAO E TRATAMENTO DA INFORMACAO

A definicdo do grau de sensibilidade para a informacgao deve possibilitar:

° A determinacédo de medidas minimas para proteger tais informacdes;

) A garantia da continuidade operacional de processamento destas informacdes.
As informacdes documentadas devem ser identificadas, armazenadas, transmitidas
e descartadas de acordo com sua classificacao.

Ativos tecnologicos devem ter controles aplicados para a prote¢éo da informagéo que
armazena, processa € manuseia, com o tratamento apropriado a sensibilidade e
criticidade operacional, conforme classificada.

Este documento somente podera ser compartilhado entre colaboradores do PRAVALER. E vedado o
compartilhamento com terceiros, uma vez que o compartilhamento desta informagdo poderd acarretar em
prejuizos financeiros, constrangimento ou comprometimento da seguranca dos ativos.
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O grau de sensibilidade da informac&o deve ser avaliado quanto a necessidade de
proteger a CID - Confidencialidade, Integridade, Disponibilidade da informacéao.

Classificagao da informagao quanto ao sigilo:

Classificacao

Impacto quanto a
perda de
Confidencialidade

Definicao

PUBLICA

Inexistente

Pode ser
divulgada a
qualquer pessoa
sem que haja
implicagbes ao
PRAVALER.

O conhecimento
desta informacéo
pelo publico ndo

CORPORATIVA

Baixo

Sao restritas ao
ambito do
PRAVALER.
Porém, se ocorrer
divulgacdo externa

CONFIDENCIAL

Alto

Informacdes que o
PRAVALER ou seus
contratados tém a obrigacao
legal, regulamentar ou social
de proteger.

Divulgacédo nado autorizada

EXpoe a das informacdes ou teria um impacto adverso a
organizacgdo a ) .
ganizag comprometimento, as organizagao.
prejuizo . ~ , . .
financeiro consequéncias nao Dado Pessoal é confidencial.
o s&o criticas. ; 4
constrangimento, Dado de Cliente &
tampouco confidencial.

compromete a
seguranca dos
ativos.

USO DOS ATIVOS

O PRAVALER disponibiliza para seus colaboradores equipamentos exclusivamente
para o desempenho de suas atividades profissionais, portanto, o uso inadequado
desses equipamentos e para fins que ndo sejam os delineados pelo PRAVALER, é
proibido.

O colaborador deve zelar pelo bom uso dos ativos a ele disponibilizados nao
removendo, alterando ou adicionando, qualquer tipo de componente interno de
hardware ou software. Todos os ativos de hardware e software sdo monitorados,
inventariados e auditados com objetivos de manter os padrdes de seguranca
estabelecidos pela empresa.

Os equipamentos devem ser inspecionados antes da reutilizacdo ou descarte para
averiguar quanto a existéncia de informacdo sensivel armazenada. Caso o
equipamento inspecionado em questdo contenha informacdo sensivel, deve ser
sobrescrita de forma segura antes da reutilizacdo ou descarte.

Este documento somente podera ser compartilhado entre colaboradores do PRAVALER. E vedado o
compartilhamento com terceiros, uma vez que o compartilhamento desta informagdo poderd acarretar em
prejuizos financeiros, constrangimento ou comprometimento da seguranca dos ativos.
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O uso das midias removiveis deve ser bloqueado e liberado conforme necessidade.
E imprescindivel, o uso de criptografia ao armazenar em midia removivel autorizada,
informacéo de classificacdo confidencial.

Documentos necessarios para as atividades do PRAVALER devem ser salvos no
ambiente do Sharepoint ou OneDrive corporativo. Tais arquivos, se gravados apenas
localmente nos computadores, nao terdo garantia de backup e poderao ser perdidos
caso ocorra uma falha no computador. Ndo sendo de responsabilidade da area de
tecnologia recuperar os dados perdidos.

E vedada a conexdo de quaisquer equipamentos que ndo sejam de propriedade do
PRAVALER ou homologados pelo PRAVALER, em sua rede corporativa,
especialmente os notebooks, ja que comprometem a seguranca da informacéo e a
gualidade dos servigos.

O PRAVALER tem propriedade legal sobre todos os arquivos produzidos em seus
computadores, reservando-se o direito de manter, a seu critério, historico de acessos
e transacOes realizadas através das conexfes Internet ou Intranet, quando
considerado necessario, por motivos de seguranca ou para fins de auditoria.

No caso de furto ou roubo de um ativo fornecido pelo PRAVALER, notificar
imediatamente a equipe de suporte técnico e procurar a ajuda das autoridades
policiais registrando, assim que possivel, um boletim de ocorréncia.

Para informacBes adicionais como critérios para disponibilizacdo de dispositivos,
manutencao e reparos ou devolucdo de dispositivos, o PRAVALER disponibiliza a
Politica de dispositivos de trabalho, localizada na biblioteca do conhecimento.

MESA E TELA LIMPAS

O colaborador deve conhecer as regras para utilizacdo da informacdo de forma
segura, evitando expor qualquer informacdo que possa prejudicar o PRAVALER,
clientes e parceiros.

As informacdes criticas do negdcio devem ser guardadas em lugar seguro quando
nao em uso, principalmente quando o local de trabalho estiver desocupado.

As mesas de trabalho devem estar organizadas, visando a reducdo do risco de
acesso ndo autorizado, perda, furto e dano da informagdo em papéis e midias de
armazenamento removiveis que contenham informac¢des do PRAVALER.

As areas de trabalho dos computadores devem estar limpas de arquivos que
contenham informacbes criticas do negocio. Estes arquivos devem estar
armazenados apropriadamente no Sharepoint.

O computador deve ser desligado ou bloqueado quando néo utilizado ou quando o
colaborador se ausentar da mesa de trabalho. Como configuragéo padréo, o sistema
operacional deve fazer o bloqueio automatico de tela a partir de 5 minutos de
inatividade.

Este documento somente podera ser compartilhado entre colaboradores do PRAVALER. E vedado o
compartilhamento com terceiros, uma vez que o compartilhamento desta informagdo poderd acarretar em

prejuizos financeiros, constrangimento ou comprometimento da seguranca dos ativos.
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TRANSFERENCIA DE INFORMACOES

Os requisitos para confidencialidade da informacédo estdo descritos em contratos
através de clausulas de confidencialidade.

Os colaboradores devem ser cautelosos na utilizacdo de quaisquer meios de
comunicacdo (web, e-mail, telefone etc.), ficando proibida qualquer troca de
informacgdes com o meio exterior sobre informagcdes com mais alto grau de criticidade
ao negqcio, sem autorizacao.

Os colaboradores devem usar navegadores e clientes de e-mail homologados e
autorizados pela equipe de Tecnologia da Informacéo.

O correio eletrénico corporativo fornecido pelo PRAVALER deve ser utilizado para
fins das atividades corporativas.

E expressamente proibido:

° O envio de material obsceno, ilegal ou néo ético, propagandas, mensagem do
tipo “corrente”, discriminatorias, preconceituosas ou ofensivas no que se refere a
nacionalidade, raca, orientacdo sexual, religido, opinido politica e conteudo que ferem
os valores do PRAVALER.

° A insercdo ou disseminacdo de arquivos que contenham virus ou qualquer
espécie de programas nocivos;
° Divulgar conteudo que viole quaisquer direitos autorais, patentes, marcas

registradas, marcas de servigco, nomes comerciais, segredos comerciais ou outros
direitos de propriedade intelectual de terceiros;
) Forjar quaisquer das informacdes do cabecalho do remetente.

TRABALHO REMOTO

O trabalho remoto a rede do PRAVALER somente é permitido por meio do acesso via
VPN - Virtual Private Network.

O trabalho remoto é parte da estratégia da Diretoria de Tecnologia do PRAVALER.
Os acessos sao realizados em sistema de Plataforma como Servico.

Acessos a documentos, correio eletrdnico, sistemas sdo realizados através de
credencial Unica utilizando Multiplos fatores de autenticacao.

O trabalho remoto sera feito de forma individual, sendo os colaboradores
responsaveis por seus acessos, bem como, por qualquer atividade irregular exercida
por outra pessoa de posse de seu acesso remoto. Com isso, 0s colaboradores devem
adotar medidas de cautela, para que terceiros nao tenham acesso, sem autorizacao,
ao ambiente tecnoldgico do PRAVALER.

Os equipamentos fornecidos pelo PRAVALER devem ser utilizados no trabalho
remoto exclusivamente para as atividades de trabalho.

USO E INSTALACAO DE SOFTWARE

O uso de software pirata pode acarretar prejuizos para o PRAVALER.

Este documento somente podera ser compartilhado entre colaboradores do PRAVALER. E vedado o
compartilhamento com terceiros, uma vez que o compartilhamento desta informagdo poderd acarretar em
prejuizos financeiros, constrangimento ou comprometimento da seguranca dos ativos.
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E proibida a instalacido de software, sem que estejam devidamente identificados,
licenciados e homologados pela equipe de infraestrutura do PRAVALER.

Para fazer a solicitacdo de download de softwares, que passaram pelo processo de
licenca e homologag&o, o PRAVALER disponibiliza um canal no sistema Orquestra.
N&o é permitido o download de software, programas, jogos, executaveis da Internet
ou de quaisquer outros meios para os computadores do PRAVALER sem o devido
processo formal, evitando assim, qualquer contaminagdo por virus que pode
comprometer os sistemas e informacdes do PRAVALER ou problemas com a
legislacdo de direitos autorais.

BACKUP

O PRAVALER adota solu¢des e estratégias de Backup para proteger os seus dados
contra perdas. A Politica de Backup e Restore objetiva estabelecer os critérios,
responsabilidades, procedimentos a serem seguidos para a gestdo de Copias de
Seguranca e Restauracao.

O backup das estacdes de trabalho sera realizado apenas para as pastas area de
trabalho e meus documentos diretamente no Onedrive.

Testes periodicos de restauracdo sdo programados e realizados com o intuito de
atestar a integridade do backup, averiguar os processos de backup e estabelecer
melhorias.

PROTECAO CONTRA CODIGOS MALICIOSOS

O PRAVALER possui solucbes de protecdo contra malware, com medidas de
deteccdo e de prevencdo. Listadas no topico de Prevencao e Deteccao de Invaséo.
Os servidores e estacfes de trabalho do PRAVALER possuem sistema de
identificacéo e prevencéo instalado, ativado e atualizado sistematicamente.

Os colaboradores séo responsaveis pela prevencédo de contaminacédo da rede e em
caso de identificacdo ou suspeita de virus, deve solicitar analise pela equipe de
suporte técnico por meio de abertura de chamado.

Os colaboradores ndo devem interromper a verificacao periddica pelos sistemas de
protecdo contra malware existentes em suas estac¢des de trabalho.

GESTAO DE VULNERABILIDADES TECNICAS

As vulnerabilidades técnicas sdo identificadas por meio de um scanner de
vulnerabilidades especifico para este fim e por meio de programa de testes de
invasao. Listado no topico de Prevencao e Deteccdo de Invaséo.

As acgles requeridas para o tratamento das vulnerabilidades técnicas séo de acordo
com a criticidade de cada vulnerabilidade.

Este documento somente podera ser compartilhado entre colaboradores do PRAVALER. E vedado o
compartilhamento com terceiros, uma vez que o compartilhamento desta informagdo poderd acarretar em

prejuizos financeiros, constrangimento ou comprometimento da seguranca dos ativos.
www.PRAVALER.com.br 12 setembro de 2022



pra

S&o realizados testes e avaliacfes nas correcdes antes de serem implementadas,
para assegurar a efetividade da solucao.

PREVENCAO E DETECCAO DE INVASAO

O PRAVALER possui controles para identificar acdes de um atacante. As tecnologias
utilizadas no momento séo:

Antivirus EDR — Windows Defender
Firewall - Fortinet

Deteccéao e resposta extendidas — Wazuh
Identificacdo de Vulnerabilidades — Qualys
Correlacao de Logs — Octupus

AntiSpam — Microsoft

Secure Command Center — Google

Data Loss Prevention — Microsoft

Controle de Acesso — Octupus & Office365
Web Application Firewall - CloudFlare

As ac0es requeridas para o tratamento de um incidente de seguranca séo de acordo
com a criticidade de cada vulnerabilidade.

Adicionalmente somos monitorados 24x7, tanto pelas tecnologias informadas quando
pelo SOC, hoje contratado pela Clavis.

SEGURANCA EM REDES

As responsabilidades e os procedimentos para gerenciar os ativos de rede devem ser
definidos a fim de conceder apenas 0s acessos necessarios a atividade e minimizar
danos causados por falha na operacionaliza¢cdo ou manutencéo.

Solugdes de seguranca em rede devem ser implementadas de forma a manter
configuracbes de seguranca padréo para os dispositivos de rede, fazendo uso de
tecnologias ou ferramentas adequadas para todos os ativos da empresa.

As conexdes a rede do PRAVALER devem ocorrer exclusivamente por meio de
acesso autenticado.

As redes sdo segregadas do ambiente de desenvolvedores, homologacédo e
producéo.

O acesso a rede de visitantes do PRAVALER seréa liberado somente para fins de
acesso a internet, por meio de um processo de cadastro.

Os ativos de tecnologia da informagcdo devem ser sincronizados a partir de uma
origem de tempo confiavel para que os registros contenham informacéo de data/hora
consistente.

Este documento somente podera ser compartilhado entre colaboradores do PRAVALER. E vedado o
compartilhamento com terceiros, uma vez que o compartilhamento desta informagdo poderd acarretar em
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RELACIONAMENTO COM TERCEIROS

Um processo formal para gestdo de terceiros deve ser estabelecido, incluindo
clausulas de confidencialidade.

Aplica-se aos terceiros a Politica de Seguranca Cibernética de Terceiros, disponivel
na Biblioteca do Conhecimento, que sera monitorada sistematicamente pelo
PRAVALER.

Os colaboradores sob controle do terceiro com acesso aos dados pessoais do
PRAVALER estéo sujeitos a assinatura do termo de confidencialidade.

Conforme Politica de Seguranca Cibernética de Terceiros, estes devem utilizar
medidas técnicas de seguranca adequadas, como antivirus, firewall, Multiplo Fator de
Autenticacéao, criptografia e medidas de conscientizacao de seguranca da informacao.
Além de, adotar medidas de seguranca para lidar com riscos, a fim de evitar
destruicédo acidental, alteracéao, divulgacdo ou acesso nao autorizado.

As credenciais de acesso dos terceiros devem ser seguras, sendo de sua
responsabilidade qualquer incidente em decorréncia de uso indevido. E proibido o
compartilhamento de usuarios e senhas entre os prestadores de servico.

O acesso a rede interna serd monitorado e auditado pelo setor de Seguranca da
Informacdo quando julgar necessario.

Na hipotese de suspeita de incidente de seguranca, o acesso fisico aos ativos deve
ser imediatamente interrompido.

CONFORMIDADE COM REQUISITOS LEGAIS E
CONTRATUAIS

Os requisitos legais, regulamentares e contratuais aplicaveis ao PRAVALER devem
ser identificados, documentados e atualizados, bem como o0s responsaveis diretos
pela conformidade com estes requisitos.

Devem ser implementados controles para que requisitos legais, regulamentares e
contratuais relativos aos direitos de propriedade intelectual sejam atendidos:

° Por meio da Politica para uso e instalagéo de software;

° Por meio de conscientizagcdo para que o PRAVALER n&o copie livros,
documentos ou outros materiais, quando nao permitido pela lei de direito autoral.

REGISTROS E MONITORAMENTO

O PRAVALER possui controles que visam registrar logs de eventos das atividades do
usuario, excecoes, falhas e eventos de seguranca da informacdo que sejam
produzidos, mantidos e analisados criticamente, a intervalos regulares.

Este documento somente podera ser compartilhado entre colaboradores do PRAVALER. E vedado o
compartilhamento com terceiros, uma vez que o compartilhamento desta informagdo poderd acarretar em
prejuizos financeiros, constrangimento ou comprometimento da seguranca dos ativos.
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Os registros de eventos estabelecem o fundamento para os sistemas de
monitoramento automatizados, 0s quais sédo capazes de gerar relatorios consolidados
e alertas na seguranca do sistema.

GESTAO E RESPOSTAS A INCIDENTES DE SEGURANCA
DE INFORMACAO

Incidentes de seguranca da Informacdo se caracterizam por violar o CID
(Confidencialidade, Integridade e Disponibilidade).

O time de Seguranca da Informacé&o deve garantir a identificacéo, protecdo, detecc¢ao,
respostas e recuperacdo de maneira eficaz. Todo incidente de seguranca da
informacéo deve ser comunicado.

Deve-se manter um processo de respostas a incidentes, mapeado através de uma
analise de riscos, e amplamente divulgado as partes interessadas, a fim de aplicar as
medidas necessarias durante o ciclo de vida de um incidente.

Qualquer comunicacéo relacionada a seguranca da informacao junto as autoridades
e oOrgdos oficiais, tais como entidades reguladoras, entidades de conformidade,
governo, entre outras, devem ser previamente autorizadas pelo CTO ou responsavel.

TREINAMENTO E CONSCIENTIZACAO

Os colaboradores, devem receber e realizar o treinamento obrigatdrio, com
finalidades educativas e de conscientizacdo, relacionados a Seguranca da
Informacao.

A equipe de Seguranca da Informac&o tem como responsabilidade a promoc¢ao dos
planos de conscientizacao e treinamento. Deve assegurar que 0s treinamentos seréao
executados dentro do prazo estabelecido.

O Treinamento Obrigatério em Segurancga da Informacao sera realizado nos primeiros
30 dias apoOs a contratacdo do colaborador e estd disponivel na Universidade
Pravalentes. Para melhor aproveitamento e atualizacdo dos colaboradores este curso
devera ser realizado anualmente.

Campanhas para a conscientizac&o sobre seguranc¢a da informacgéo seréo publicadas
quinzenalmente no formato de “Pilulas”. Ou seja, pequenos textos, com temas
pertinentes a area, serdo disponibilizados no canal General do Slack.

No més de novembro, as campanhas de treinamento e conscientizacdo seréo
intensificadas, em decorréncia ao dia Internacional da Seguranca da Informagéo, com
Palestras e outras atividades em cronograma que sera divulgado aos colaboradores.
Como exercicio de simulacdo e avaliacdo de colaboradores, serdo lancadas
campanhas de simulacéo de Phishing, o planejamento e cronograma sera realizado
de forma sigilosa pelo departamento de Seguranca da informacéo.

Este documento somente podera ser compartilhado entre colaboradores do PRAVALER. E vedado o
compartilhamento com terceiros, uma vez que o compartilhamento desta informagdo poderd acarretar em

prejuizos financeiros, constrangimento ou comprometimento da seguranca dos ativos.
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GESTAO DE CONTINUIDADE DE NEGOCIOS

A Gestao de Continuidade de Negdcios (GCN) trata da capacidade estratégica e
tatica da organizacao de se planejar e responder a incidentes e interrup¢des dos
negocios, mantendo suas operacdes em um nivel previamente definido pelos
gestores, por meio da Andlise de Impacto nos Negdcios (BIA).

O Plano de Continuidade de Negdcios (PCN), é a ferramenta de gestdo que
reconhece ameacas potenciais a organizacao e analisa o impacto que elas podem
ter nas operagdes do dia a dia. Também fornece uma maneira de mitigar essas
ameacas, colocando em prética uma estrutura a qual permite as funcdes-chave do
PRAVALER continuem.

O PRAVALER possui mecanismos de acionamento dos planos de continuidade de
negdécios em caso de desastres, tanto de origem cibernética como operacional.

Para os testes continuos em sistemas, o PRAVALER utiliza o ciclo Plan-Do-Check-
Act (PDCA).

e Plan (Planejar e estabelecer) - Esta parte do ciclo busca planejar e estabelecer
uma politica de continuidade de negdcios, objetivos, metas, controles,
processos e procedimentos pertinentes para a melhoria da continuidade de
negocios de forma a ter resultados alinhados com os objetivos e politicas
gerais da organizacéo.

e Do (Implementar e operar) - Esta parte do ciclo busca implementar e operar a
politica de continuidade de negécios, controles, processos e procedimentos. E
fundamental manter um programa de exercicios controlados para os casos
contemplados no Sistema de Gestao de Continuidade de Negécios, de forma
a garantir tanto sua execucdo correta em situacbes reais quanto as
possibilidades de avaliacdo de melhorias.

e Check (Monitorar e revisar) - Esta parte do ciclo busca monitorar e revisar
criticamente o desempenho em relacéo aos objetivos e politica de continuidade
de negdcios, reportar os resultados para a direcao para analise critica, definir
e autorizar acbes de melhorias e correcdes. Isso deve ser realizado através de
avaliacbes de desempenho realizadas ap0s cada exercicio controlado ou
situagcao real, contemplados pelo Sistema de Gestdo de Continuidade de
Negocios.

e Act (Manter e melhorar) - Esta parte do ciclo busca manter e melhorar o
Sistema de Gestao de Continuidade de Negocios tomando acdes corretivas e

Este documento somente podera ser compartilhado entre colaboradores do PRAVALER. E vedado o
compartilhamento com terceiros, uma vez que o compartilhamento desta informagdo poderd acarretar em

prejuizos financeiros, constrangimento ou comprometimento da seguranca dos ativos.
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preventivas, baseadas nos resultados das avaliacbes de desempenho e da
analise critica da direcdo e reavaliando o escopo do Sistema de Gestdo de
Continuidade de Negocios e as politicas e objetivos de continuidade de
negocios. O Sistema de Gestdo de Continuidade de Negdcios deve sempre se
manter alinhado com essas politicas e objetivos.

e Solicitagcdes de Acesso - Todas as solicitacbes de acesso para aplicagoes,
infraestrutura de datacenter fisico ou em nuvem, sera necessario abrir uma
solicitacdo via orquestra (atual ferramenta de chamados). Para solicitagdo ao
edificio e ao escritorio fisico do PRAVALER devera ser reservado via Deskbee
(ferramenta atual). Somente apds a resposta a autorizacdo do gerente diretor
ou gestor, o acesso sera concedido ou negado, com resposta no mesmo canal
utilizado na abertura da solicitagdo. Para acessos ja mapeados a funcdo, ndo
€ necessaria a autorizacao.

Maiores informacdes sobre Gestao de Continuidade de Negdcio estdo nas Instrucdes
Gerais de Continuidade de Negdcio, localizado na pasta de Tecnologia, na Biblioteca
do Conhecimento PRAVALER.

CRIPTOGRAFIA

As informacBes do PRAVALER devem ser criptografadas de modo a garantir sua
confidencialidade, disponibilidade e integridade. As equipes de Dev Experience e
SRE e DBRE sao responséaveis por gerenciar as chaves criptograficas empregadas
ou gue deverdo ser empregadas nos sistemas de informagdes do PRAVALER, tais
como:

e Criptografia de Dados em Transito — Sao dados enviados ou recebidos
através das redes corporativas e internet. Todas as aplicacdes internas ou
externas do PRAVALER utilizam de protocolos seguros de comunicagdo como
HTTPS (Hyper Text Transfer Protocol Secure) com certificado TLS 1.2 (versao
minima).

e Criptografia de Dados em Repouso — Sao dados armazenados em Banco
de Dados, HD Externos e arquivos armazenados em sistemas de nuvem por
exemplo. O PRAVALER utiliza o Google Cloud, onde os dados séo
criptografados automaticamente e o Cloud SQL tem as certificagcbes SSAE 16,
ISO 27001 e PCI DSS, além de conformidade com a HIPAA.

e Criptografia em Armazenamento — S&o dados armazenados em Servidores,
Notebooks, Desktops e Discos Removiveis (Ex: Todos os armazenamentos
disponibilizados pelo PRAVALER devem ser protegidos com o sistema de
Criptografia).

Este documento somente podera ser compartilhado entre colaboradores do PRAVALER. E vedado o
compartilhamento com terceiros, uma vez que o compartilhamento desta informagdo poderd acarretar em
prejuizos financeiros, constrangimento ou comprometimento da seguranca dos ativos.
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Toda infraestrutura tecnoldogica do PRAVALER em nuvem deve ser igualmente
criptografada de acordo com as melhores préaticas dos provedores de servicos em
nuvem.

PROCESSO DISCIPLINAR

E obrigatério que o colaborador cumpra esta politica, caso ndo ocorra, sera
considerada uma infracao.

O PRAVALER, por meio da Gestédo de Seguranca da Informacéo, exercera seu poder
para determinar sancdes aos infratores. A infracdo sera classificada em 3 niveis de
incidentes: Leve, Médio e Grave.

Diante da constatacdo de um incidente ja devidamente classificado, as seguintes
sancdes serdo aplicadas aos colaboradores internos:

° Adverténcia Verbal: Aplicada na constatagdo de incidente leve. Esta
adverténcia sera comunicada diretamente ao colaborador, pelo processo ‘Gestdo de
Pessoas’;

° Adverténcia Escrita: Aplicada na constatacdo de incidente médio ou grave.
Informado ao processo ‘Gestdo de Pessoas’ para aplicacdo desta adverténcia
conforme legislacao pertinente;

° Suspensdo: Aplicada apds o recebimento de 3 adverténcias pelo mesmo
motivo de forma consecutiva;
° Demissao: Aplicada na constatacao de incidente grave. Informado ao processo

‘Gestéo de Pessoas’ para aplicacdo desta penalidade conforme legislagdo pertinente.
A pena de demissao por justa causa sera aplicada nos casos legais e apds regular
apreciacéo por meio do processo disciplinar.

Diante da constatacdo de um incidente ja devidamente classificado, no caso de
colaboradores terceirizados, sera solicitado a empresa prestadora da respectiva mao
de obra, o afastamento tempordrio ou definitivo do funcionario, conforme a falta
cometida podendo em ultimo caso, 0 PRAVALER solicitar a rescisdo do contrato de
prestacao de servico.

A aplicacao destas sang¢des nao isenta o colaborador de sofrer outras penalidades
previstas em contratos, ou mesmo de sofrer processos penais por crimes de
condescendéncia criminosa, de violagdo de sigilo funcional entre outros,
estabelecidos no codigo penal.

REVISOES E ATUALIZACOES

Esta politica estara sob constante revisdo e atualizagédo. Para fins de conformidade
com as boas praticas, estipula-se o prazo de 6 meses para revisdo completa de seus
tépicos.

Este documento somente podera ser compartilhado entre colaboradores do PRAVALER. E vedado o
compartilhamento com terceiros, uma vez que o compartilhamento desta informagdo poderd acarretar em
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www.PRAVALER.com.br 12 setembro de 2022



pro

PAPEIS E RESPONSABILIDADES

NOME

RESPONSABILIDADES

Colaborador

E da responsabilidade de cada colaborador, o prejuizo ou
dano que vier a sofrer ou causar ao PRAVALER ou a
terceiros em decorréncia da nao obediéncia as diretrizes

desta politica.

Caso identificado, o colaborador devera notificar a equipe

de seguranca da informacao os incidentes, fragilidades ou

ainda, suspeitas de fragilidades de seguranca da
informacéo observadas no PRAVALER.

Diretoria de

de Plataforma &
Seguranca

implantagéo de sistemas de monitoramento de servidores,
Tecnologia / Area

Segregar as fun¢des administrativas e operacionais;
Monitorar e auditar o ambiente tecnoldgico, através da

correio eletrénico, conexdes com a internet, dispositivos
maoveis ou wireless e outros componentes da rede;
Configurar os equipamentos, ferramentas e sistemas
concedidos aos colaboradores com todos os controles
necessarios para cumprir os requisitos de seguranca da
informacao estabelecidos nesta politica.

Comité de
Seguranca da
Informacgéo

Tratar de questdes, propor solu¢des, metodologias e
processos especificos de seguranca da informacédo. Neste
contexto, é responsavel por analisar criticamente a politica
de seguranca da informacdo. O Comité de Seguranca da
Informacao € multidisciplinar, composto por representantes
da Assessoria Juridica, do Encarregado pela Protecdo de
Dados Pessoais, da Gestao de Pessoas, da Tecnologia da
Informacéo e de, pelo menos uma das areas: Qualidade,
Processos ou Projetos.

Alta Direcéo e
Geréncia

Promover entre os colaboradores a cultura da Seguranca
da informacao; Autorizacao e apoio na execucao das
atividades.

Este documento somente podera ser compartilhado entre colaboradores do PRAVALER. E vedado o

compartilhamento com terceiros, uma vez que o compartilhamento desta informagdo poderd acarretar em
prejuizos financeiros, constrangimento ou comprometimento da seguranca dos ativos.

www.PRAVALER.com.br

12 setembro de 2022



pra

INFORMACOES DE CONTROLE

Data Mudanca Responsavel Versao
Jul/2022 Elaboracéo da Politica Marcos Pereira 0.1
Jul/2022 Versdo Revisada Fernando Tralci 0.2
Jul/2022 Versdo Revisada Marcelo Malcher 0.3
Ago/2022 Verséo Revisada Anderson Xavier 0.3
Ago/2022 Reviséo Juridico Larissa Barbosa 0.4
Ago/2022 Versao final - NSeguran(;a da Marcos Pereira 1.0

Informacéao
Set/2022 Atualizacéo da Politica Anderson Xavier 2.0
Mar/2023 Versdo Revisada Fernanda Mara 51
Cruz
Mar/2023 Versao final Marcos Pereira 3.0
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